PRESIDENCE DE LA REPUBLIQUE REPUBLIQUE DU CONGO
oo e i e, Unité* Travail*Progrés
SECRETARIAT GENERAL e i
DU GOUYERNEMENT

Décret no__ 2014 = 596 g4, 3 movempre 2014

portant réglementation de la signature électronique en matidre
d'échanges &lectroniques.

Y

' viiny,, LE PRESIDENT BE LA REPUBLIQUE,

+
-

Vu la Constitution . r .
Vit la lof n® 9-2009 du 25 novémbre 2009 portant réglementation du secteur des
communications électraniques ;
Vu la loi n® 16-2013 du 19 juillet 2013 portant crégtion du guichet unique des opérations
transfrontaliéres ; B
Vit le décret n° 1035-2012 du 25 septenibre 2012 portant riomination des membres du
Gouvernement ; .
Vi le décret n® 2014-77 du 6 mars 2014 portant approbation des statuts du guichet
unique des apérations transfrontalires,

En Conseil des ministres,

DECRETE :

TITRE I : DISPOSITIONS GENERALES

Chapitre 1 : De F'objer
Article premier i Le présent décret d pour objet de faciliter l'utilisation des signgtt ries

.. _élestronigues, de contribuer & leur réconnaissatice juridique et de fixer les conditions

générales daccrédifation des préstataires de services, de’ cartification des apdrations -
ou des procédures, afin de renforcer la sécurité et la confiance dans ['utilisatioh de la
signature dlectrbnique en réseaux overts en matidre d'économie’ numérique.

) Chapitee 2 : Deés définitions
Article 2 ¢ Ausens du présent décret, on entend par

- sighoture élegtroniqué ¢ une donnée résuftant de Tusage dun procédé fiable
d'identification qui garantit son lien avec J'acte ayquel il s'attache, Clest un codle




personnel comprenant des chiffres, des lettres ou des logos imprimés sur une
carfe & puce quil suffit d'insérer dans un lecteur connecté & un ordinateur pour
opérer la signature ;

- échanges électroniques : les échdnges qui s'effectuent en utilisant les
documents électroniques ; '

- ceptificat électronique ; le document électronique sécurisé par la signature de la
personne qui I'a émis et qui atteste oprés constat la véracité de son contenu ;

- fournisseur de service de certification électronique : toute personne physique
ou morale qul émet, délivre, gére les certificats et fournit d'dutres services
adsociés d la signature éleétronique

- dispogitif de création de la signature électronique : matériel et/ou logiciel
destiné(s) & mettre en application les données de création de la signature
glectranique, comportant jes éléments distincts caractérisant le signataire, tels
que la clé cryptographique privée, utllisée par lui pour créer une signature

électronique ;
- cryptage : l'utilisation des codes au signoux non usuels permetiant la cofversion

des informations & transmettre en des signoux incompréhensibles aux tiers ou
t'utilisation de cades et de signaux Indispensables & la lecture de I'information.

TITRE IT : DU CARACTERE PROBANT ET DE LA VALIDITE
DE LA SIGNATURE ELECTRONIQUE '

Chapitre 1 : Du caractire probant de la signature électronique

Article 3 : Tout prestataire de services de certification a le droit dutiliser les
slgnatures électroniques créées dans les conditions de sécurité optimales felles que

définies dans le présent décref.

Article 4 : La signature électronique a Ja méme force probante que la signature
manuscrite. Elle est opposable au juge, par défauf de preuve contraire.

En revanche, la valeur des autres signatures continuera & &ire appréciée par les
Juges.
Article B 1 La signature électronique réalisée sur la base d'un certificat qualifié de
- - —conformité-ef- eréée-par-un- dispesitif -séeurisé-de- eréation; He-s'applique -gue- gi-leg----—-
certificats numérigues ont £té proposés pdr les autorités de certification accréditées

par le guichet unique des opérafions transfrontalidres, "en 'tant qu'autorité de
certification racine de |'Etat congolais.

Chapitre 2 : De la validité de fa sighature électronique
Article 6 t Est nulle foute signature électronique. élaborée dans des conditidns autres

que celles définies ci-aprés, relatives ayx certificats, aux tiers de certificatiens et cu
processus de la signature élecironique,




Article 7 1 Sous peine de nullité, e certificat qualifié de conformité que doit fournir le
prestataire de services de certification acerédits, doit contenir :

.................

une mention indiquant que le certificat est délivré & titre de certificat qualifié
de conformité ;

lidentification du.prestataire de service de certification, ainsi que le payd dans
lequel it est établi;

le nom du signataire ;
les données afférentes & la vérification de signature qui correspondent aux

données pour la création de la signature sous le contréle du signataire ;
lindication du début et de la fin de la période de validité du certificat :

le code d'idenfité du certificat ;

la signature avancée du prestataire de service de certification qui délivre le

cerfificat,

Le titulaire du certificat peut Etre une personne physique ou morale.

Article 8 : Lés tiers de certification ou les fournisseurs de sepvices de certification
(autorité secondaire} doivent obilenir l'agrément auprds du guichet unique des
opérations transfrontalidres et conserver laccréditation par le guichet unique des
opérations transfrontalitres dans les cas suiyants @

faire la preuve quils sont suffisamment fiables pour fournir des services de
certification

assurer le fonctionnement d'un service d'annuaire rapide et sir ainsi que d'un
service de révocation slir et immédiat ;

veiller & ce que la date et I'heure d’émission et de révocation d'un certificat
puissent &tre déterminées avec prégision ;

vérifier, par des moyens appropriés et conformes au drait congolais, I'identité
et, le cas chéant, les qualités spécifiques de la personne d laguelie un certificat
qualifié est délivré ;

employer du persunne} ayant les conhaissonces spécifiques, l’exper'lence. et les
qualifications nécessaires d la fourniture des services ;

utiliser des systémes et des produits fiables qui sont protégés contre les
modifications et qui assurent Ia suur‘ﬁ‘é Technlqua et cryptographique des
fofctions qu'fls assument == « <oorms e em e e
prendre des mesures contre la con?r‘afngon des cerfificats et, dans les cas ol le
prestataire de service de certificatlon génére des denfiées afférentes a la
¢création de sigriature, garantiv la confidentialité au cours du processus de
génération de ces données;

disposer des ressources financiéres suffisantes pour fonetionner conformément
nuX exigences prévues par le présent décret, en particulier pour endosser la
respansabilité de dimmages, en coniractant, notamient, uhe pssurance appropride ;




- ehregistrer toutes les informations pertinentes concernant un certificat qualifié
pendant le délai utile, en particulier pour pouvoir fournir une preuve de la
certification en justice ;

- ne pas stocker ni copler les données afférentes 4 la création de signature de la
personne d laquelle le prestataire de service de certification g fourni des services
de gestion de clés;

- avant d'établir une relation confractuelle avec une personne demandant un
certificat & l'appui de sa signature électronlque, informer cette personne par un
moyen de communication durable des modalités et conditions précises d'utilisation
des certificats, y compris les fimites imposées d jeur utilisation, de ['existence d'un

régime volontaire d'acenéditation et les procédures de réclamation €t de réglement
des litiges ;

- uytiliser des systémes ficbles pour stocker les certificats sous une forme

vérifiable de sorte que:

» seules les persormes autorizées puissent introduire et modifler des

données ;

= ['information puisse &re corifrflée quant a son authenticité ;

» les certificats ne solent disponibles au public pour des recherches que
dang les cas ol le titulaire du gertificat a donné son congentement et que
toute modification techhique mettant en péril ces exigences de sécurité

soit apparente pour |'opérateur:

Article 9 : Les tiers de certification dccrédités sont responsables de tout préjudice
subi par toute personne qui se serait fixée sur le cantenu du certificat qualifié de

conformité et délivré par eux.

Article 10 ¢ Le dispositif de création doit garanti® la canfidentialité des données par
les mayens techniques gt les procédures appropriés, de fagon que

- les dennées utilisées pour la eréation de la signature ne puissent, pratiquement,
se rencontrer gu'une seule fois et que leur confidentlalité soit faisonnablement
GSSU!‘BE

- I'on puisse avoir |'assurance suffisante que les données utilisées pour la création
de ln signature ne peyvent Etre trouvées par déduction et que la signature est

S - EEGTéGeE contry toutefalsification par- les--moyens - fechniques--actuellement—-- - -

disponibles ;
- les donndes utilisées pour la eréation de lg signature puissen? gfre protégées de

manizre flable par le signataire légitime contre leur utilisation par d'autres.

Seui le titulaire de certificat est responsable de fa confidentialité de ces données
dés le moment de la eréation des données afférentes & la création de la signafur'e.

électronique,




——

TITRE III : DE L'AGREMENT DES PRESTATAIRES DE SERVICES
DE CERTIFICATION ELECTRONIQUE

Articie 11 ; Les prestataires de service de certification électronique voulant émetire
et délivrer les certificats électroniques sécurisés et gérer les services y afférents
doivent abtenir un agrément du guichet unigue des opérations transfrontaliéres.

Chapitre 1 : De la composition du dossier d'agrément

Article 12 : Le demandeur de l'agrément dépose, quprés du guichet unique des
opérations transfrontaliéres, un dossier comprenant :

tne fiche de renseignement fournie par le guichet unique des opérations
transfrontaliéres dument remplie et signée par le demandeur de l'autorisation ;
une letire de présentation sommaire des activités et services visés, Cette lettre
doit clairement préciser la nature du service, les applications souhaitées ;

une copie de ITmmatriculation au registre du commerce et du crédit immobilier ;
lidentité de la personne physique eu du représentent légal de la personne
morale ;

- un casier judicigire ; _

une: déelaration sur Ihonneur de la personne physique ou du représentant légal de
la personne morale 'engagearit @ ne pus exercer une autre activité
professionnelie ;

une copie du dipléme, niveau ingénieur en informatique ou réseaux, de la personne
considérée comme référent technique du projet -

une lettre de propesition d'installetion des équipements informatiques concernés
fournis par un installateur agrée ;

- une étude financiére dis projet & réaliser ;

une deseription détaillée de tous les registres 4 tenir et les caractéristiques des
dispositifs utilisés pour les gérer;

- un dossier d'étude technique détaillant notamment :

+ les besains en termes Informatiques ;
« les caractéristiques techniques des équipements ;
« led caractéristiques des dispositifs de sécurisation des réseaux utilisés pour

fa fourniture des services de certification ;
» le lieu d'implantation ou d'ingtaliation des serveurs ;
« un plan du Jocal du fournisseur et une description des procédures de sécurité

adopiées pour la sécurisation du local,
Chapitre 2 : De la procédure de l'agrément

Article 13 ¢ Le guichet unique des opérations transfrontaliéres délivre un accusé de
réception et dispose d'un délal de frrente Jours pour rendre sa décision.
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Article 14 : Le Golvernement peut, par dérogation, accorder aux persgnnes morales de
droit public, un nogrément sur proposition du guichet unique des opérations
transfrontalidres et sous réserve de I'intérét du service public (1'armée, la gendarmerie

et la police).
“TITRE 1V : DISPOSITION FINALE

Article 15 : Le présent décret, qui abroge toutes dispositions antérieures contraires,
sera epregisiré et publié au Journal officiel./-

9014 - 596 Fait & Brazzaviile, le gfembre 2014

Par le Président de la République,

Le ministre d'Etat, minigire des
transports, de l'aviation civile et de

Aimé Emmanuel

Le ministre des postes et

Le ministre d'Etat, ministre de
télécommunications,

I'éconvmie, des finances, du plan, du
portefeuille public et de Viritégration,

) —

Gilbert ONDONGO. - Thierry MOUNGALLA -

T La ministre du commerce
“M,,A. - = ¢t deg approvisionnements,
e .- e p— " e ™=




